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はじめに 

社団法人日本画像情報マネジメント協会（JIIMA）の歴史は、その前身である社団法人日本マイクロ写真協

会が昭和 33 年に設立されてから今日に至るまで、一貫してマイクロフィルムや電子データの法的証拠能力を確

立し、普及を図る為の戦いの歴史であったと言える。 

法務委員会は、その戦いの歴史の中で理事会及び各委員会と連携して中心的な役割を果たしてきた。 

マイクロフィルムの法的証拠能力強化については、当初公証人から認証を受ける「認証方式」からスタートし

たが、その後フィルムの前後に「作成依頼書」・「作成指示書」と「作成証明書」を写し込む「証明方式」が開発さ

れ、この方式を全国に普及させた結果、今日ではマイクロフィルムの法的証拠能力は当然のものとして受け止め

られるようになっている。 

一方、紙からイメージデータに変換して作成する電子化文書の法的証拠能力については、改ざんなどの脅

威に対する電子化文書の脆弱性が技術的に克服できない時代が続いていた。しかし、電子データの脆弱性を

克服する技術である電子署名やタイムスタンプが次々に実用化され、さらに平成12年に施行された電子署名法

等によって法的な裏付けも整ってきた。 

このような状況を背景に、平成 17年には e-文書法が施行され、民間事業者等に対して法令等によって紙文

書での保存が義務付けられている書面について、一部の例外を除き電子化文書で保存することができることに

なった。 

しかし、法令等で電子化文書による保存が許容されても、訴訟は司法権によって取り扱われる領域なので、

この場合、電子化文書が直ちに証拠能力を持つとは言い切れない。 

また、長年に渡って改ざん等の脅威に対して脆弱であると認識されていた電子化文書に対する不信感は、

多くの人々の意識の中から拭い去られていないという状況がある。加えて、電子化文書の脆弱性を克服するた

めの具体的方策が十分普及していないという問題がある。 

法務委員会は、電子化文書の脆弱性を克服するための具体的方策を立案し、マイクロフィルムと同様に法

的証拠能力があることが常識とされることを目標に、電子化文書の法的証拠能力強化活動を行ってきた。 

この電子化文書取扱ガイドラインは、電子化文書の法的証拠能力強化活動をさらに強化促進するために、

実務に即した 4つの運用方法を想定し、電子化文書の脆弱性とこれを克服するための要件、そして具体的方策

について分かりやすく取りまとめている。 

本ガイドラインは、利用者である各種団体・組織は勿論、紙文書からの電子化文書作成業務従事者や、電化

文書を利用・保存するためのシステム環境の構築を行うシステムインテグレーター等に理解を深めてもらうことを

目標とし、それが e-文書の普及・啓発につながることを期待している。 
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１．目的と対象者 

当協会は、「統合文書情報管理システム(ECM：エンタープライズ・コンテンツ・マネジメント)」を

推進している。そして、電子化文書の作成プロセス及び運用に必要な仕組み全般に関する標準規格とし

て、JIS Z 6016:2008「紙文書及びマイクロフィルム文書の電子化プロセス」および JIS Z 6017:2006

「電子化文書の長期保存方法」等の原案を作成してきた。 

このガイドライン作成の第一の目的は、上記の標準規格をベースとして、電子化文書のライフサイク

ル全般に関する事項を定め、法令等に定められた各種要件に準拠して、適正・適法かつ効率的に電子化

文書を作成・利用・保管等をすることにより、電子化文書の法的証拠能力を紙文書と同程度に強化する

ことである。 

第二の目的は、クラウドコンピューティング等の出現により今まで以上に急激なグローバル化が進む

中で、法的証拠能力が強化された電子化文書により、原則として紙文書を使わない電子文書・電子化文

書による業務ワークフローを確立し、官民を問わず時間・空間を超えたグローバルな執務環境を作るこ

とである。 

対象者は、官公庁・地方自治体・独立行政法人、民間企業および各種組織体の役職員ならびに入力業

務事業者（サービスビューロー）、システムインテグレーター、レコードマネージャー、アーキビスト

等の方々を想定している。 

 

２．位置づけ 

本ガイドラインは、官民を問わず様々な組織が紙文書等で作成・保存している各種書面について、電

子化文書の作成・利活用・保管・保存等の一連の過程において、法的証拠能力を強化するための要件・

方策・運用手順・運用体制等を示し、JIIMA の法的証拠能力強化活動を普及啓発することを目指してい

る。 

 紙文書を電子化文書に変換することによって得ることができる様々なメリットを実現しつつ、法令等

による保存義務を遵守する場合、あるいは訴訟等に備えて証拠として残さなければならない場合、また、

内部統制が行なわれていることを証明する必要がある場合等、様々なケースごとにこのガイドラインが

指針となる。 

 

３．用語の定義 

このガイドラインにおいて使用される用語は以下の通り。 

１）文書（書面） <JIS Z 6016>「人の意思を文字、その他の記号、画像などの手段で、

記録媒体などに記録したもの」 

<e-文書法第二条の三などの法の規定>「書面、書類、文書、謄本、抄

本、正本、副本、複本その他文字、図形等人の知覚によって認識する

ことができる情報が記載された紙その他の有体物をいう。」と定義さ

れている。 

※ 原本とは、一般的にはオリジナルの文書を指し、「一定の事項を表

示するため確定的なものとして作成された文書」(内閣法制局法令用

語研究会編『有斐閣法律用語辞典』)とされているが、法令等に原本

を定めた規定はない。 
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 1a)謄本（とうほん） 原本を正確に謄写し、原本と同一であることを証明した文書。 

(= 裁判などに形式的証拠として提出できるレベル) 

1b)抄本（しょうほん） 原本の一部だけを抜粋して、それを謄写し、原本の一部と同一である

ことを証明した文書。 

1c)写し 作成者の意思に関係なく、原本を謄写しただけのもので、原本と同一

という証明がない文書。 

1d)控え 作成者の意思により、原本の控えとして保管する文書。 

２）電磁的記録 <各法令での規定>「電子的方式、磁気的方式その他人の知覚によって

は認識することができない方式で作られる記録であって、電子計算機

による情報処理の用に供されるもの」をいう。媒体上に記録・保存さ

れた電子データ。 

民事訴訟法231条では、録音テープやビデオテープを準文書として例

示しており、磁気テープやハードディスク等に記録された電子データ

は例示の対象となっていないが、平成12年に「電子署名法」が施行さ

れたことにより、電子データも準文書と考えられている。 

 ２a)電子文書 <JIS Z 6015>ワードプロセッサ、ＰＣ（パーソナルコンピュータ）上

のソフトなどで作成されたコードデータで構成された文書。 

２b)電子化文書 <JIS Z 6015>紙文書又はマイクロフィルム文書を電子画像（ビットマ

ップ）化した文書。 

３）マイクロフィルム文書 マイクロフィルムに記録した文書。あらかじめ定められた取扱規程等

に則り、通常業務の一環として「証明方式」により作成された場合は、

紙文書と同等の法的証拠能力（形式的証拠力）があると理解されてい

る。 

撮影マイクロフィルムの他に、デジタル・マイクロアーカイブによっ

て作成されたマイクロフィルム文書もある。このタイプの法的証拠能

力は、この電子化文書取扱ガイドライン及び2009年６月に制定された

ISO11506をベースに、法的証拠能力を強化するためのガイドラインを

作成している。 

４）文書のライフサイクル 文書を作成、登録、利用、保管・保存及び廃棄する一連のプロセスの

全期間。 

５）文書情報管理士 社団法人日本画像情報マネジメント協会が認定する、文書情報マネジ

メントシステム構築及び運用に必要なスキルを持った人材を認定す

るための資格制度。 

６）管理責任者 全社あるいは部門の統合文書情報管理システムを運営および管理す

るための責任者。その構成員に対して組織が設定した方針、手順、標

準などを遵守させる責任をもつもの。 

７）実務責任者 

 

電子化文書を作成する担当者を管理し、電子化文書が法令等及び社内

規程等の定めに則って効率よく作成されることに対して責任を持つ

者。実務責任者の責務の全部あるいは一部を外部委託することができ

る。 

８）見読性（けんどくせい） 

（可視性と言う場合もあ

る。） 

電子化文書等の内容が必要に応じ電子計算機その他の機器を用いて

直ちに表示又は書面に出力できるよう措置されること。 

 ８a)検索性 電子データは目で見えないため、全てのデータに対してアクセスする

手段が必要。見読性の確保の要件の一つとして、電子化文書等を必要
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に応じて、検索することができることをいう。いつでも検索できるた

めに、システムの信頼性・可用性が確保されていなければならない。 

９)機密性 

 

電子化文書等へのアクセスが許可されていない者からのアクセスを

防止し、電子化文書の盗難、漏えい、盗み見等を未然に防止するよう、

保存・管理されること。 

10）真正性（しんせいせい） 文書の記載内容が、真実で正しいことを主張できる要件。電子化文書

等の故意・過失による虚偽入力、書換え（改ざん・すり替え）、消去、

混同、隠滅、破壊などがないこと。かつ改変・改ざん等の事実の有無

が確認・検証できることが条件となる。 

11）保存性 法定保存義務期間や組織内規程等によって定める保存期間中、復元可

能な状態でデータを保存すること。 

12）長期保存 あらかじめ決められた保存条件で、30年あるいは100年などの長期間

にわたり、文書の保存・管理を行うこと。 

保存条件と保存期間はともに、法令等や業務上の必要性あるいは歴史

的価値等によって定める。 

13）許容性（きょようせい） 

 

法令等で認められていることをいう。法令等で要件が定められている

場合は、その要件を満たす必要がある。要件を満たしていない場合は

罰則が適用されることがある。 

14）証拠 特定の紛争における真偽や違法行為の存否を判断する根拠となるも

のをいう。 

物的証拠（書証、物）、人的証拠（証人、鑑定人、当事者）がある。 

 14a) 本証 訴訟時に、自分側が立証責任を負っている事実について，それを証明

するために提出する証拠。 

14b) 反証 訴訟時に、立証責任のない当事者が立証責任を負う相手方の申し立て

た事実・証拠を否定するために提出する証拠。 

15）証拠能力 その証拠を事実認定の資料として用いるための証拠の形式的な「資

格」のことを云う。 

16）証明力／証拠力／証拠

価値 

その証拠が裁判官の心証を満たす力があるかどうかの実質的「価値」

を云う。証拠が証明すべき事実認定に役立つ程度を表すことと同じ意

味の言葉。証拠力には形式的証拠力と実質的証拠力がある。 

17）電子署名 紙文書に対する署名や押印に代わるもので、電子化文書及び電子文書

の改ざん検知を可能にし，誰が作成した文書であるかを証明する技

術。電子署名法（電子署名及び認証業務に関する法律）に基づく実印

に相当するレベルのものから、比較的手軽に使える認印や職印に相当

するものがある。電子署名法に基づく電子署名は否認防止の機能があ

り、「電子署名が電磁的記録に行われているときは、真性に成立した

ものと推定される。」としている。 

<電子署名法>電磁的記録に記録することができる情報について行わ

れる措置であって、次の要件のいずれにも該当するものをいう。 

一  当該情報が当該措置を行った者の作成に係るものであることを

示すためのものであること。 

二  当該情報について改変が行われていないかどうかを確認するこ

とができるものであること。 

http://d.hatena.ne.jp/keyword/%ba%db%c8%bd%b4%b1
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18）タイムスタンプ 

 

対象となる電子データに対して日時情報を付与しその時点での電子

データの存在証明と非改ざん証明を行う仕組み。国税関係書類につい

ては、財団法人 日本データ通信協会に認定されたタイムスタンプ局

が発行する時刻認証であることを義務付けている。 

19）ＰＤＦ 電子文書及び電子化文書のファイル形式の一つ。 

Portable Document Formatの略称で、ISO 32000-1:2008 PDF1.7およ

びISO 19005-1:2005 PDF/A-1が標準化済みである。継続して標準化が

推進されている文書フォーマットである。その他に、PDF/Eなどが標

準化済みである。 

20）ＴＩＦＦ 電子化文書ファイル形式の一つ。 

Tag image File Formatの略称で白黒2値、グレースケール、および様々

なカラー形式に対応している。 

ISO 12639：2004 AMD1 Graphic technology― Prepress digital data 

exchange―Tag image file format for image technology (TIFF/IT)

が標準化されている。 

21）メタデータ 文書情報管理システム等で管理している各種文書に関する管理属性

データ。 

紙原本、電子化文書、電子文書等の全ての情報を対象とする。 

22）デジタル・マイクロア

ーカイブ 

電子化文書や電子文書を直接マイクロフィルムに記録すること。 

関係する標準として、ISO 11506:2009 Document management 

applications -- Archiving of electronic data -- COM/COLDが標準

化されている。 

23）JIS Z 6016:2008「紙

文書及びマイクロフィル

ム文書の電子化プロセス」 

社団法人日本画像情報マネジメント協会が経済産業省からの委託に

より作成した、紙文書及びマイクロフィルム文書のライフサイクルに

おける電子化、活用、廃棄、品質管理、セキュリティ対策、電子署名・

タイムスタンプによる法的証拠能力強化等の一連の電子化プロセス

について定めた日本工業規格。 

24）JIS Z 6017:2006「電

子化文書の長期保存方法」 

 

JISZ6016に則って作成された電子化文書を、長期保存するための画像

品質、ファイル形式、記録媒体のハードとその利用システム、見読性

の仕様、媒体移行の手順、改ざん防止、セキュリティ、廃棄などにつ

いて定めた日本工業規格。 

 

参考 【ISO15489-1（JIS X 0902-1「情報及びドキュメンテーション －記録管理－」）による用語の定

義】 

１）文書（原本） <ISO 15489-1：2001>「一つの単位として取り扱われる記録された情報、

またはオブジェクト」 

２）記録 <ISO 15489-1：2001>「法的な義務の履行または業務処理における証拠

及び情報として、組織または個人により作成、取得及び維持される情

報」 

 

 



 

 

7 

 

４．電子化文書の脆弱性 

我が国では、1980 年初頭に電子ファイルシステムが発売されて以来、電子化文書は大量に作成され

利用されてきた。特に 1990 年後半からはパソコンの利用が急激に広まり、電子化文書の作成が安価・

高速にできる環境が整って、作成される電子化文書の量も急激に増えてきた。 

しかし、このように大量に作成されているにもかかわらず、電子化文書は以下の理由で様々な脅威に

対して脆弱であり、その法的証拠能力は紙文書やマイクロフィルム文書に比較すると格段に劣るとされ

てきた。 

・改ざん、修正、すり替え等が容易で痕跡も残らない。 

・システム障害、記録媒体の経年劣化等により内容の消失、変化のおそれがある。 

・盗難、漏えい、盗み見が大量かつ秘密裏に行われやすい 。 

・ディスプレイに表示又はプリントアウトするなどの措置を講じない限り、可視性・可読性に欠け

ている。 

・元の紙文書が改ざんされている場合、電子化後の確認が困難。 

JIIMA では、このような電子化文書の脆弱性への対策として、電子化文書の法的証拠能力を紙文書

やマイクロフィルム文書と同程度に強化するための要件と具体的方策の検討を、2000 年初頭から開始

し今日に至っている。 

 

５．法的証拠能力強化要件と方策 

JIIMA では電子化文書の法的証拠能力を強化するための要件と、具体化するための方策を以下のよ

うに取りまとめた。 

(１) 電子化文書の法的証拠能力強化要件 

① 真正性の確保 

電子化文書の、故意又は過失による虚偽入力、書換え、消去及び混同を未然に防止し、か

つ、改ざん等の事実の有無が検証できること。  

② 保存性の確保  

保存期間内において復元可能な状態で電子化文書を保存すること 。 

③ 機密性の確保 

電子化文書へのアクセスを制限することや、アクセス履歴を記録すること等により、アク

セスを許されない者からのアクセスを防止し、電子化文書の盗難、漏えい、盗み見等を未

然に防止する形態で、保存・管理されること。  

④ 見読性の確保 

電子化文書の内容が必要に応じ電子計算機その他の機器を用いて直ちに表示できるよう

措置されること。 

⑤ 検索性の確保 

検索することのできる機能を有すること。 

(２) 電子化文書の法的証拠能力強化方策 

① 技術標準の使用 

電子化文書の作成・利用・保管・保存・廃棄等の各プロセスにおいて、標準化された技術
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を使用することにより、当該電子化文書の見読性、検索性、機密性、真正性、保存性等を

長期に渡って確保する。 

例：JIS Z6016:2008：「紙文書及びマイクロフィルム文書の電子化プロセス」 

JIS Z6017:2006：「電子化文書の長期保存方法」 

② 電子化文書取扱規程の制定 

刑事訴訟法は書面を証拠として採用しないことを原則としているが、例外として商業帳簿、

航海日誌その他業務の通常の過程において作成された書面については証拠として採用で

きる（刑訴法第 323条 2項）。電子化文書取扱規程を制定することにより、業務の通常の

過程において作成されていることを明確化する。 

例：「行政文書の電子化文書取扱ガイドライン（案）」（平成 16年 4月） 

「国税関係書類の電子化文書取扱ガイドライン（案）」（平成 17年 4月） 

③ 運用体制 

電子化文書が、法令等及び各組織が個別に定める電子化文書取扱規程に則って運用されて

いることを明確化するため、管理責任者や実務責任者等を定めなければならない。管理責

任者や実務責任者は、電子化文書の作成・利用・保管・保存・廃棄等の各プロセスについ

て、技術、法律、実務の能力が必要になる。 

例：文書情報管理士（社団法人日本画像情報マネジメント協会認定）は、電子化文書の作

成・利用・保管・保存・廃棄等の各プロセスについて、技術、法律、実務の能力が保

証されている。 

④ 電子署名・タイムスタンプの付与 

マイクロフィルムにおける「作成（撮影）証明書」の役割を果たすため、電子化文書に電

子署名・タイムスタンプを付与することにより、誰がいつ作成したか明らかにする。同時

に、故意または過失による改ざん等の有無を検証できるため、電子化文書の脆弱性問題を

解決する。 

例：電子署名法第 3条 

電磁的記録であって情報を表すために作成されたもの（公務員が職務上作成したもの

を除く。）は、当該電磁的記録に記録された情報について本人による電子署名（これ

を行うために必要な符号及び物件を適正に管理することにより、本人だけが行うこと

ができることとなるものに限る。）が行われているときは、真正に成立したものと推

定する。 
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６．目的に応じた文書の取扱いについて 

 官民を問わず、組織が保管･運用している紙文書には、法令等によって保存義務を課せられているも

のと、課せられていないものがある。保存義務を課せられている紙文書を電子化して保管・運用する場

合、平成 17 年に施行された e-文書法を適用して紙文書の廃棄を行う方式が最も電子化の効果が大きく

なる。また、紙文書を廃棄することをリスクと判断する場合は、電子化後の紙文書を郊外の文書倉庫等

に保存して、訴訟等がない限り人の手に触れさせないこととし、作成した電子化文書を参照用として日

常利用する方法がある。 

一方、例えば製造物責任法（PL 法）のように文書の法的保存義務を法令等で定めていない場合でも、

電子化して紙文書を廃棄した後に訴訟等があった場合は、電子化文書の法的証拠能力が必要になる。ま

た、いわゆる J-SOX 法や会社法に定められている内部統制が確実に行われていることを、内部監査や

外部監査において明確化するためには、関連する帳簿や文書のトレーサビリティが重要になるが、その

場合対象となる帳簿や文書には法的証拠能力が必要となる。その法的証拠能力を確保するためには、帳

簿や文書の原本であるか、または証拠として採用し得る要件を満たした「謄本」である必要がある。 

その為、電子化するに当たっては、法的証拠能力を強化するための方策を確実に実行し原本から真正

に作成した謄本であることを容易に証明できるようにすることが重要である。 

 

(１) 目的に応じた文書の取扱いの確認 

各種文書の法的な許容性および証拠能力の関係を以下に示す。電子化したい文書がどれに該当

するのか以下の図で確認できる。各運用のケースについては（２）以降に示す。 
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文書 

法令等で保存義務が課せ

られている文書 

法令で保存義務が課せ

られていない文書 

証拠能力が必要

な文書 

知財関係資料、 

先使用権に関す

る秘匿ノウハウ

資料、学術論文、

PL 法関係資料

など  

⇒運用３（証拠能

力要）へ 

各種資料 

マーケティ

ング資料、

セミナー資

料、名刺な

ど 

⇒運用３（証

拠 能 力 不

要）へ 

原本の保存が 

必須な文書 

e-文書法等で電子化保存

が許容された文書 

1)電子化保存要件

が明確なもの 

国税関係書類、医

療関係書類など 

⇒運用１へ 

2)電子化保存要件

が明確でないも

の  

建築関係図書など 

  ⇒運用２へ 

原本を廃棄し電

子化保存する場

合 
現物保管の

もの 

許可証・免

許証（営業

免許等） 

など 

（⇒対象外） 

 

 

証拠として取り扱

われる可能性が

ある文書 

 

一般に証拠と

して取り扱われ

る可能性がな

い文書 

 

保存義務のある

各種文書（廃棄

不可） 

国税関係書類、

医療関係書類、 

本人確認書類

（自動車免許

証等） 

など 

⇒運用４へ 

原本を保存し電子

化運用する場合 
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(２) 目的に応じた文書の取扱いの要件 

 財団法人社会経済生産性本部が 2006 年 12 月に発表した統計によると、わが国の労働生産性

は OECD（経済協力開発機構）30 カ国中第 19 位、先進主要 7 カ国中では最下位という結

果であった。わが国ではもの作りの高い生産性に比べてオフィスの生産性の低さが指摘されて

おり、官民を問わずオフィスの業務効率化やコスト削減などの生産性向上策が必須の状況であ

る。 

電子データは電子データのままで、紙文書は電子化して、オフィス内の一切の情報を電子デ

ータで保管することを基本としつつ、実務面においては各種の保存目的毎に必要な最低限の要

件を以下の４つの運用方法に示していく。 

実際に運用するにあたっては、当協会が認定する文書情報管理士が行うことが望ましい。 

 

   【４つの運用方法】 

① 運用１： 原本を廃棄し電子化保存する文書で、法令等で電子化要件が明確な場合の運用 

② 運用２： 原本を廃棄し電子化保存する文書で、法令等で電子化要件が不明確な場合の運用 

③ 運用３： 法令等で保存義務が要求されていない文書であることを前提に、証拠能力が必要な場合

と不要な場合のそれぞれの運用 

④ 運用４： 原本を保存しつつ電子化文書を利用する場合の運用 

この 4 つの運用方法の要件を以下の表にまとめている。 

１／３ 運用１ 

法令等で要

件明確 

運用２ 

法令等で要件不

明確 

運用３ 

法令等で保存義務なし 

運用４ 

原本保存前提 

電子化 

対象外 

対 象 文

書 の タ

イプ 

法令等で保

存義務があ

り、電子化

後原本を廃

棄する文書

で、電子化

要件が法令

等で明確な

ものの場合 

法令等で保存義

務があり、電子

化後原本を廃棄

する文書で、電

子化要件が法令

等で明確でない

ものの場合 

法令等で保存義務が要求さ

れていない文書の場合 

法令等で保存義務

があるなしに関わ

らず、紙文書を保

存しつつ、電子化

文書を利用する場

合 

原本の保

存が必須

な文書の

場合 

証拠力要 証拠力不要 

証拠として取

り扱われる可

能性がある文

書 

一般に証拠

として取り

扱われる可

能性がない

文書 

対 象 文

書 の 例

示 

国税関係書

類、医療関

係書類等 

 

建築関係図書等 知 財 関 係 資

料、先使用権

に 関 す る 秘

匿、学術論文、

ノ ウ ハ ウ 資

料、PL法関係

資料等 

マーケティ

ング資料、セ

ミナー資料、

名刺等 

国税関係書類や医

療関係書類等を含

み、あらゆる書類

に適用できる 

 

現物保管

が必須の

文書： 

許可証、免

許証、営業

免許等 
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２／３ 

 

運用１ 

法令等で要

件明確 

運用２ 

法令等で要件不

明確 

運用３ 

法令等で保存義務なし 

運用４ 

原本保存前提 

電子化 

対象外 

証拠力要 証拠力不要 

電 子 化

に 対 す

る 法 の

許容性 

法令等が定

める詳細な

要件に則っ

て電子化す

ることで許

容される 

法令等が定める

見読性確保など

の要件を確保し

て電子化するこ

とで許容される 

法令等の定め

なし 

法令等の定

めなし 

紙文書の保存につ

いて法の要件に則

って運用すること 

日常利用する電子

化文書と原本であ

る紙文書との関連

性を維持する必要

がある 

なし 

紙文書の

みが運用

可能 

法 的 証

拠 能 力

の 強 化

策 

１）ISO・JIS等の標準技術採用 

 JIS Z6016：2008 

「紙文書及びマイクロフィルム文書の電

子化プロセス」 

 JIS Z6017：2006「電子化文書の長期保存」 

２）電子化文書取扱規程及び責任体制の明確化 

このガイドラインを参考に定める 

３）電子署名・タイムスタンプの付与 

A.認定認証局発行の電子証明書で電子署

名を行うこと 

B.タイムスタンプは (財)日本データ通信

協会が認定するものを採用すること 

４）原則として解像度 200dpi 以上のカラー画

像 

法令等の定めがなく、かつ紙原本の改ざん可

能性がない場合は、白黒２値画像で可 

５）カラー画像の場合は、階調性の維持 

６）上記の４）５）を含めて紙と同程度の再現

性確保 

画像上での原本である紙文書への改ざんの痕

跡がわかる画質であること 

 

 

白黒２値 

カラー画像

いずれも可 

電子署名・

タイムスタ

ンプ等は不

要だが、任

意で付与す

ることを推

奨する 

また、業務

処理規程や

文書管理規

程等の整備

を推奨する 

・ 紙文書の存在に

よって法的証拠

能力を担保する 

・ 紙文書は法令等

が定める期間だ

けでなく、訴訟等

の証拠として必

要な期間保存す

る 

・電子化文書は日常

業務で使用する

ことが前提であ

り、電子化文書自

体の法的証拠能

力は強化されて

いなくても可で

あるが、紙文書の

紛失等に備え強

化することを推

奨する 

なし 
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３／３ 運用１ 

法令等で

要件明確 

運用２ 

法令等で要

件不明確 

運用３ 

法令等で保存義務なし 

運用４ 

原本保存前提 

電子化 

対象外 

証拠力要 証拠力不要 

紙原本

との関

連性 

規程によって紙原本を廃棄し、廃棄記録を

残すこと 

 メタデータ等によ

る所在管理が必須

になる 

※ 保存義務期間中

の紙原本廃棄は

法令違反になる 

無し 

技術的

な仕組

み 

電子署名およびタイムスタンプの付与及

び検証機能を持つことが必須 

文書情報管理システムでは、原則として版

管理機能を持つこと 

 電子化文書と保管

されている紙文書

の内容が同一であ

ることを保証する

ための管理システ

ムを持つこと 

以下は、同一性を確

保するための仕組

みの例示 

①紙原本と電子化

文書の両方を対象

としたメタデータ

を作成・管理し、同

一性を保つ 

②同一性の確認の

ため、定期的に内部

監査を実施し、その

記録を残す 

無し 
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７．電子化文書のマネジメントについて 

統合文書情報管理システムの管理責任者、実務責任者および利用者は、各種文書の作成段階から保存、

廃棄に至るすべての段階において、電子化文書が社員の日常業務や社内の管理運営上必要とされる時に、

電子化文書の｢見読性｣、「機密性」、「真正性」、「保存性」を確保しつつ、当該電子化文書を迅速に利用

できるよう規程を定め、協力して環境を整え適正な運営に努めなければならない。 

電子化文書の作成、利用、保管、保存、廃棄等について、取扱規程を以下に例示する。 

(１) 管理組織（図１ 電子化文書運用体制図 参照） 

① 統合文書情報管理システムの運営管理は、その管理規程に従って統括管理責任者、管理責

任者、実務責任者などにより行う。 

② 統合文書情報管理システムの運営に当たっては、組織の最高責任者等が指名した統括管理

責任者（以下「統括管理責任者」という。）を置くものとする。ただし、統括管理責任者

は組織の最高責任者等が兼任することもできる。 

③ 統括管理責任者は管理する業務の規模等により、1 名以上の管理責任者（以下「管理責任

者」という。）を指名することができる。 

④ 電子化文書の作成に当たっては、実務を担当する責任者（以下「実務責任者」という。）

を置くものとし、管理責任者がこれを指名する。 

⑤ 実務責任者は電子化文書を作成する担当者を管理し、電子化文書が法令等及び組織内規程

等の定めに則って効率よく作成されることに責任を持つ。 

⑥ 電子化文書作成の実務を、常時統括管理責任者又は管理責任者が行う場合には実務責任者

を置く必要はなく、実務責任者の責務も統括管理責任者又は管理責任者が負う。 

⑦ 電子化文書の作成を外部委託する場合、統括管理責任者又は管理責任者は外部委託業者に

対して、社団法人日本画像情報マネジメント協会が認定する文書情報管理士の資格等、電

子化文書作成に必要な技術・及び法令等の知識と技能を持つことを証明する資格を持つこ

とを条件に「実務責任者」の業務を委託することができる。 

(２) 管理責任者・実務責任者・利用者の責務 

① 統括管理責任者および管理責任者の責務 

    管理責任者（実務責任者を含む）は以下の責務を負うことのほか法令等の定めに則って

組織内外の手続きにおいて指揮をとるものとする。統括管理責任者は管理責任者が以下の

責務を果たすために必要な方針・基本ルールを明文化して定め、定め通りに運用されてい

ることについて管理監督する。 

a) 電子化文書の作成に関する規程、電子化の範囲、方式および業務手順等の取り決め

を明文化すること。 

b) 統合文書情報管理システムを適切に運用するため、実務責任者および利用者等の教

育と訓練などを行うこと。 

c) 画像品質については、法令等及び JIS Z 6016:2008 及び JIS Z 6017:2006 に定める

ところにより、各機器及び画像品質の検査を経て一定の品質が保持されていること

を確認すること。 

d) 電子署名が付与された電子化文書に、タイムスタンプを付与する単位を定め、実務
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責任者に指示すること。 

e) 保存義務のある情報として保存された電子化文書の安全性を確保し、常に利用可能

な状態に置くこと。システムのバージョンアップ、リプレースやマイグレーション

の計画を立て実施すること。 

f) 機器やソフトウェアに変更があった場合においても、電子化文書が継続的に利用で

きるよう維持すること。 

g) 統合文書情報管理システムを利用する従業員（以下「利用者」という。）の利用状況

を管理し、そのアクセス権限を規定し、不正な利用を防止すること。 

h) 参照した情報を、目的外に利用させないこと。 

i) 顧客及び関係者等のプライバシーを侵害させないこと。 

② 実務責任者の責務 

実務責任者は以下の責務を負う。 

a) 電子化文書の作成に関する業務手順等の取り決めを明文化すること。 

b) 電子化文書を作成するに当たっては、社団法人日本画像情報マネジメント協会が認

定する「文書情報管理士」の資格を取得する等により、電子化文書を作成するため

に必要な技能、技術知識並びに関係法令等の知識を持つこと。 

c) システムの機能要件に挙げられている機能に適合する運用を行うこと。 

d) システムの運用に当たっては、法令等及びJIS Z 6016:2008 に定めるところにより、

各機器及び画像品質の検査を経て一定の品質が保持されていることを確認すること。 

e) 正しく作成されたことを確認した電子化文書に、電子署名を一ファイル単位に付与

すること、あるいは実務担当者に付与させること。 

f) タイムスタンプを付与するための設備、ソフトウェア、ネットワーク環境を整え、

対象となる電子化文書の種類及び法令等の定めに応じて、電子署名した電子化文書

に第三者が発行するタイムスタンプを付与すること。あるいは実務担当者に付与さ

せること。 

付与する単位は管理責任者が定めた単位とすること。 

g) 与えられたアクセス権限を越えた操作を行わないこと。 

h) 参照した情報を、目的外に利用しないこと。 

i) 顧客及び関係者等のプライバシーを侵害しないこと。 

③ 利用者の責務 

利用者は以下の責務を負う。 

a) 自身のＩＤやパスワードを管理し、これを他者に利用させないこと。 

b) 与えられたアクセス権限を越えた操作を行わないこと。 

c) 参照した情報を、目的外に利用しないこと。 

d) 顧客及び関係者等のプライバシーを侵害しないこと。 
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図１ 電子化文書運用体制図 

（電子化およびデジタル・マイクロ・アーカイブ業務を委託する場合） 
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８．システムに関する要件 

以下は、統合文書情報管理システムに必要とされる機能の例示である。以下のシステム要件のう

ち、訴訟時に電子化文書を証拠とするためには真正性が重要だが、真正性のうち電子署名およびタ

イムスタンプは、もっとも重要な要件である。 

(１) 文書情報管理システムの管理と運用 

① 情報システムの機器等の管理及び運用に関連する法規および基準等に則って、管理および

運用を行うこと。 

② 電子化文書の情報が十分に保護されるように記録媒体の二重化や定期的なバックアップ

等を行うこと。また品質劣化が予想される記録媒体については、JIS Z 6017:2006 に基づ

き定期的な検査を行うことを推奨する。検査の結果、エラーレートが高い場合は、データ・

フォーマットを変更することなく記録媒体の移し替え等を行なわなければならない。 

③ 外部ネットワークの接続により、不正アクセスによる被害やウィルスによる被害等が発生

しないように対策を施すこと。（電子署名の失効確認やタイムスタンプ取得等のために外

部接続が必要となるため。） 

(２) システム機能要件 

① 見読性確保のための機能 

通常業務での利用はもちろん、監査・調査・査察等において検索・閲覧及び縦覧が可能な

こと。このため操作マニュアル等が備え付けられていること。 

a) 見読に関する機能 

・ 電子化文書は保存期間中いつでも、速やかにディスプレイ等の表示装置に表示も

しくはプリンタ等で印刷が可能であること。 

・ 記録されている電子化文書やログ等の管理情報を、ディスプレイやプリンタに整

然とした形式で明瞭にかつ速やかに出力する機能を用意すること。 

b) 事務処理規程、開発関係書類、操作マニュアル等の備付け 

・ 文書情報管理システムの操作性を確保するため、事務処理規程、各種装置および

システムの概要及び操作要領を記載した書類、開発関係書類その他関連もしくは

参考となる書類を備え付けておくこと。 

c) 画像品質について 

・ 白黒２値画像の場合は、JIS Z6014（白黒変換テストチャート）を用い、またフル

カラー画像の場合は、JIS X6933(カラー変換テストチャート)を用いて、JIS 

Z6016：2008（紙文書及びマイクロフィルム文書の電子化プロセス）8.1（画像品

質検査方法）を参考に検査すること。 

・ 法的証拠能力の強化が必要な電子化文書の場合は、原則として 256 階調、200dpi

のフルカラー画像であることを前提とする。特に JIS X6933（カラー変換テスト

チャート）中の４ポイント文字が認識できることと、階調性を保つことが必要。 

・ 文字のつぶれやかすれがある場合は、画面の表示および印刷にて問題が無いこと

を確認できること。 

・ 図面などの場合は、線や文字のかすれが識別できる範囲であること、線種が判読
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できること、線等の色分けがある場合は識別できることを確認できること。 

② 真正性確保のための機能 

 電子化文書の故意又は過失による虚偽入力、書換え、消去及び混同を未然に防止し、か

つ改ざん等の事実の有無が検証できること。運用１の運用方法の要件に従い、以下を参考

にすることを推奨する。運用２および運用３（証拠能力要）の場合は、各運用方法の要件

にそれぞれ従い、それ以外は以下に従うこと。 

a） 電子化文書作成時の情報保存機能 

法令等の定めに則り電子化文書作成時の解像度、階調及び元の紙文書の大きさが分

かる情報を保存する機能を持たせること。 

b） 訂正・削除等の防止と文書の版管理 

・ 電子化文書の版管理が法令等によって定まっている場合は必須であるが、定まっ

ていない場合も社内規程などで版管理を採用することを推奨する。 

・ 版管理機能とは、最初に記録した電子化文書を第 1 版とし、以降運用中に訂正・

削除の対象となっても第 1 版の内容を保持し続ける機能を持たせることと、訂正

削除した履歴及び内容が保存され、必要に応じ確認できることをいう。 

・ 廃棄に関する必要な手続き無しに削除できないこと。 

・ 法令等で定められた保存義務期間中は削除できないこと。 

・ 法令等による具体的な定めがなく、システムとして版管理機能を実現する必要が

ない場合でも、JIS Z 6017:2006 を参考に DVD-R 等の追記メディアを用いて、シ

ステム運用を含めて削除防止等の対応を考慮することを推奨する。 

c） アクセス履歴の記録 

・ 文書情報管理システムには、電子化文書の登録、利用、更新等に際し、その日時

並びにアクセスした者をこれらの情報に関連づけて自動的に記録し、人為的に変

更できない機能を持つこと。 

d） 電子署名 

・ 電子署名は、電子化文書の実務責任者又は実務担当者が電子署名することによっ

て作成の責任を明確にする。 

・ 電子署名は、電子化文書への改ざんの有無を検証できる。 

・ 電子署名は、有効期間を持つ電子証明書に基づいて行い、当該の電子証明書は失

効していない正しい内容の電子証明書であって、署名時に有効であったことが電

子化文書の保存期間を通じて確認できること。 

・ 電子化文書の保存期間中に、電子署名の有効性について、検証できる機能を持つ

こと。 

e） タイムスタンプ 

・ タイムスタンプは、保存期間を通じて電子化文書および電子署名に対する時刻の

証明と変更・改ざん等の事実の有無を確認するために付与する。 

・ 必要に応じて、法令等の定めもしくは組織内で考えられるリスクを検討し、タイ

ムスタンプの付与するファイルあるいはフォルダの範囲に定めること。 
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・ 当該電子化文書の作成時期の証明及び改ざん等の事実の有無を検証できること。 

f) 電子署名およびタイムスタンプへの有効期限対策 

電子署名の最長の有効期間は電子署名法により 5 年未満、デジタル署名を使用する

方式のタイムスタンプの有効期間は、タイムスタンプ局を認定している財団法人日

本データ通信協会によって 10 年前後以下と定められている。10 年を超える保存が

必要な電子化文書の法的証拠能力を維持するためには、有効期限の延長を行う必要

がある。 

具体的な対策の一つとして、JIS X 5092:2008 CMS 利用電子署名(CAdES)又は JIS 

X 5093:2008 XML 署名利用電子署名(XAdES)のいずれかの方式で長期署名すれば、

有効期間の延長が可能である。個々の電子署名の有効期間管理が必要であることや、

タイムスタンプのコストがかかるなど、運用面、コスト面の問題が指摘されている

が、最近では解決策が出てきつつあり、他に有効な対策がない場合は長期署名する

ことを推奨する。 

③ 保存性確保のための機能 

a） 電子化文書の真正性を保って保存すること。 

b） 電子化文書を法令等が定める期間以上保存し、削除しないこと。 

c） 法令等に定める電子化文書の保存義務期間中、有効な電子署名を付与した電子化 

文書であることを確認できること。 

d） 法令等に定める電子化文書の保存義務期間中、有効なタイムスタンプを付与した電

子化文書であることを確認できること。 

e） 登録された電子化文書の複製（バックアップ）を適切に作成し安全に保管すること。 

f） 法令等による保存義務の観点とは別に、訴訟リスク等に対する企業防衛の観点や企

業の活動記録を残す企業アーカイブの観点から保存の必要があると判断される電子

化文書に対しても保存性を確保することを推奨する。 

g） 必要に応じ、デジタルマイクロアーカイブシステム(注)により 100 年以上の保存を

保証できることを推奨する。 

 

(注)デジタル・マイクロ・アーカイブシステムについて 

アクセス性に優れたCD/DVD/HDDなどのデジタル保存媒体と長期保存性に優れたマイクロフ

ィルムの双方の特長を活かし、それぞれを補完、共存する形で実現するシステムおよび管理手法

を「デジタル・マイクロ・アーカイブシステム」と呼ぶ。デジタル媒体およびシステムだけでは、10年

を越える電子化文書の保管は、媒体の物理的寿命やシステム自体の寿命、互換性の面から困難

である場合があり、維持・管理コストもかかる。このような場合に、アナログ媒体と共存させるシステ

ムとすることで、100年を越える保存でも容易に実現できる。 

基本的な利用方法は、法的証拠能力を強化した電子文書や電子化文書からマイクロフィルム

を自動的に作成し、日常利用は電子文書や電子化文書で行い、100年を超える長期保存はマイ

クロフィルムで実現する。 

デジタル・マイクロ・アーカイブシステムの利用方法の詳細は、「デジタル・マイクロ・アーカイブ
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によるガイドライン」として、保存謄本としての証拠能力の確立のためＪＩＩＭＡデジタル・マイクロ・ア

ーカイブＷＧにて作成済である。 

なお、国際的には、２００９年６月に発行されたISO 11506:2009 COM＆COLDによって標準化

されている。 

 

④ 検索性の確保のための機能 

a) 文書情報管理システムには、電子化文書の検索に必要な検索項目をあらかじめ設定

できる機能があること。 

b) 検索項目は、電子化文書を検索するために必要な項目数が確保できること。 

c) 各検索項目に該当するメタデータ（検索のための情報）を付与できること。 

d) 検索項目中、日付や金額等範囲検索が必要な項目は範囲指定検索ができること。 

e) 二つ以上の検索項目を組み合わせて検索できること。 

f) 検索結果は一覧表形式で、リスト表示できること。 

g) リスト表示された検索結果から電子化文書をディスプレイに表示させる場合は、１

件から全件をリストから選択して表示できること。 

 

⑤ 機密性確保のための機能 

機密性を確保するためには、以下の４つの機能を持たなければならない。 

a） アクセス管理 

文書情報管理システムに、情報の利用範囲、更新履歴、機密度等に応じた管理区分

を設定できる機能を持ち、情報にアクセスしようとする者を識別し認証できること。 

b） アクセス権限設定 

情報の機密度に応じた利用者のアクセス権限を設定できること。 

c） 不正アクセス排除 

不正なアクセスを排除できること。 

d） 利用ログ管理 

利用者が情報にアクセスした記録をログとして保存し、これを追跡調査できること。 
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おわりに 

本ガイドラインでは、これからの電子政府など IT 化が進んだ社会に対応して、紙文書の電子化が業

務効率の大幅な向上とコスト削減を実現すると共に、紙文書のリサイクルを進めることなどによって地

球環境の改善に貢献するために、理解すべき法令と裁判における証拠能力のあり方を調査し整理した。

本ガイドラインが、紙文書の電子化を促進することを期待するものである。 

JIIMA 法務委員会は、電子化文書が民亊、刑事いずれの裁判であっても法的証拠能力を持つことを目

標に、しっかりした運用条件として法的証拠能力強化のための４つの方策、つまり JIS Z 6016 等の標

準技術の採用、電子化文書取扱規程等のルールと責任体制の明確化、電子署名・タイムスタンプによる

存在証明と非改ざん証明の仕組みを持って電子化されることが当たり前になるよう、普及活動を続けて

行く所存である。 
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